










一、竞赛宗旨

⒛17年黑龙江省普通高校网络空间安全攻防竞赛紧紧

围绕
“
挖掘网络空间安全技术丿

`才
,服务龙江网络空间安全

”

主题,旨在进一步加强黑龙江省网络空间安全人才培养和高

校学科建设,促进社会对网络与信患、安全知识的了解与普

及9激发高校学生学习网络与信息安全技术的积极性,培养

高校人才的创新意识、协作精神,提高全民应用网络与信息

安全知识解决实际问题的能力,为校企交流、行业人才培养

与选拔、推荐优秀的网络空间安全人才提供平台。

二、竞赛时间及地点

时 间 :2017年 9月 19日

地点:黑龙江科技大学学术报告厅

赛事议程 :

1.8`瓿 30分举办启动大会 ;

2.9时 30分参赛选手进入比赛场地进行签到注册 ;

3.挑战赛及对抗赛,时长约 180分钟。(在现场局域网

内进行,比赛结果由裁判组根据得分排名顺序进行判定 );

4.裁判长宣读比赛结果 ;
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5.颁发奖金及证书,比赛结果将在省内新闻网站或媒

体上刊登。

三、竞赛项目及方式

比赛采用
“
挑战赛+对抗赛

”
的方式进行,总 时长 180

分钟。

1.挑战赛内容:参赛队伍在比赛现场网络环境下,实

施网络攻击,要求针对不同的题目渗透两个靶机并获得答

案,包括:漏洞扫描,系统入侵,设置后门,破解密码,文

件恢复等操作,目 标为完成指定任务 (如 :获得系统管理员

权限、修改主页、获得数据库管理员权限、获得指定文件、

写入文件等 );

2.对抗赛内容:参赛队伍在比赛现场网络环境下,实

施攻防对抗,一方面加固自身的靶机,另 一方面寻找漏洞 ,

攻击其他参赛队伍的靶机;

3.成绩评定:

挑战赛:满分 750分 ,时间 90分钟 ;

对抗赛:初始分值 200分 ,时间 90分钟。其中,前 10

分钟为加固时间,仅可进行靶机加固,剩佘 80分钟为自由

时间,可 以进行加固也可发起攻击;对抗赛以回合制进行 ,

每 10分钟为 1轮 ,每轮开始时刷新一次 flag值 ,每轮 flag

值被其他选手提交,则减 3分 ,提交 flag值可加 5分 (提

交自己的 f1ag值只扣分不加分,第一个提交 flag值加 5分 ,
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此后每个提交 flag值的加 3分 ),每组每轮仅减一次分,每

组每轮加分上限为 50分。

总分:挑战赛分数+(对抗赛分数水80%),最终排名按照

总分数由高到低排列。

四、奖项设置

1.证书上将列出选手在本次竞赛中的名次,由相关单

位盖章发放 ;

2.比赛设置特等奖、一、二、三等奖,其中特等奖 1

队,一、二、三等奖获奖比例分别为参赛队伍的 10%、 20%、

30%。 特等奖奖金 5000元 ,一等奖奖金 2000元 ,二等奖奖

金 1000元 ,三等奖可获得纪念奖品。特等奖及一等奖队伍

指导教师可获得优秀指导教师奖品及证书;

3.本次活动为发现网络安全相关人才和普及知识过程 ,

优胜者可根据实际情况依托黑龙江省网络安全和信 `憝化协

会等平台,扩展在更多企业和机构实习就业机会。

五、参赛注意事项

1.请各参赛队伍务必如实填写报名信息,赛事组委会

将对报名队伍的信 `急进行核对,对于信息与实际不符的队伍

将禁止参加比赛 ;

2.参赛选手可以自带笔记本电脑及软件工具,组委会

将提供网线及 Win7版本的台式机供选手参赛使用 ;

3.禁止任何对比赛相关平台的暴力破解和攻击,违规

者一律取消参赛资格 ;
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4.比赛正式开始 15分钟后未进入比赛场地的选手将失

去参赛资格 ;

5.比赛座次通过事先分派决定,竞赛期间参赛选手不

得离开竞赛座位,如因特殊情况确需离开座位的,需向组委

会报告;

6.比赛过程中不能相互交流,禁止参赛选手之间分享
任何解题思路及相关结果,违规者一律取消参赛资格 ;
7.比赛完成 (或提前完成 )后 ,参赛选手要确认已成

功提交的所有竞赛文档,确认后再无权进行任何操作 ;

8.比赛规则及所有题目的最终解释权归大赛组委会所

有;

9.本竞赛规程
`总
则解释权属比赛组委会。
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附件 3

竞赛报名表

学校名称

院系名称

队伍名称

指导教师

姓名 职务 电子邮箱 联系电话

参赛选手

姓名 性另刂 系、级、班 身份证号 联系电话

领 ∷

队 ∷

刚
队

冖
贝

叫
趴

口贝

所在院系

推荐意见
盖 章

月午

主办方

审核意见
盖 章

月 日

报名表发

送至
WL。 △qz匈 sI2O17tD126.cOm
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